Retningslinjer for dokumentasjon av IT-systemer

Vedlegg til UiBs styringssystem for informasjonssikkerhet

Overordnede retningslinjer for dokumentasjon for utvikling, drift og forvaltning samt bruk av
IT-systemer pa UiB. Retningslinjene er besluttet med hjemmel i UiBs styringssystem for
informasjonssikkerhet.
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Folgende prinsipper og retningslinjer gjelder for dokumentasjon for utvikling, drift og
forvaltning av IT-systemer pa UiB der ansvaret ligger i administrativ ledelseslinje.

1 Eierskap og ansvar for  Ved UiB er systemeier er ansvarlig for god dokumentasjon
dokumentasjonen fglger av sine systemer.
tienesten

Kravet om god dokumentasjon felger av kravet om «sgrge
for sikker drift og forvaltning» i UiBs Styringssystem for
informasjonssikkerhet.

Forvaltningsteamene for de ulike tjenester og systemer har
oppgaven og det utfgrende ansvaret for a tilby og
vedlikeholde god dokumentasjon.

2 Vi skiller mellom ulike Ved UiB skiller vi mellom fglgende dokumentasjonstyper:
dokumentasjonstyper

a. Brukerdokumentasjon (eksempel: veiledninger, FAQer
eller steg-for-steg-instruksjoner for hvordan man bruker
en tjeneste/system)

b. Teknisk dokumentasjon (eksempel: systemarkitektur,
API-/integrasjonsdokumentasjon, detaljer om
systemkonfigurasjon, sikkerhetsprosedyrer, backup-
rutiner, m.m.)

c. Regulatorisk dokumentasjon (eksempel: interne
retningslinjer besluttet pa ITA, relevante lover og
forskrifter og overgripende reglement og retningslinjer
fastsatt av Universitetsstyret eller godkjent av
universitetsledelsen)




3 Vi er bevisste hvilke
malgrupper
dokumentasjonen lages
for

4 Vi holder
dokumentasjonstypene
atskilt

5 Vilegger lik
dokumentasjon pa
samme sted

6 Vidokumenterer pa ett
sprak

d.

Prosessdokumentasjon (eksempel:
arbeidsflytdiagrammer, prosedyrer, rutiner,
prosessbeskrivelser)

Ved UiB skiller vi mellom felgende overordnete
malgrupper:

a.

b.

Brukere (som trenger veiledninger og instruksjoner for &
forsta og bruke Igsningen)

Forvaltere og driftspersonell (som trenger ngdvendig
info for a konfigurere, utvikle, drifte og sikre I@sningene,
samt oversikt over arkitektur, design, koding,
integrasjoner, m.m.)

Brukerdokumentasjon bgr veere tilgjengelig der brukeren
befinner seg
Teknisk dokumentasjon bgr ligge naerme kodebasen

Ved UiB skal dokumentasjonstypene lagres pa folgende
definerte steder:

a.

Brukerdokumentasjon:

Det skal opprettes relevante kunnskapsartikler for
brukerdokumentasjon i UiBhjelp. Det skal i starst mulig
grad lenkes til UiBhjelp andre steder der tjenesten er
omtalt.

Kunnskapsartiklene i UiBhjelp kan i seerskilte tilfeller
lenke til brukerdokumentasjon som av ulike arsaker
ligger og oppdateres andre steder, for eksempel i selve
systemet/tienesten eller pa eksterne nettsider.

Teknisk dokumentasjon:

Teknisk dokumentasjon skal ligge i Gitlab og teknisk
dokumentasjon for en tjeneste skal ligge i samme Gitlab-
prosjekt/gruppe

Regulatorisk dokumentasjon:

Regulatorisk dokumentasjon skal ligge i Regelsamlingen,
eller denne kan inneholde pekere til andre steder
regulatorisk dokumentasjon ligger.

Prosessdokumentasjon:

Prosessdokumentasjon skal ligge i Gitlab eller Gitlab
skal inneholde informasjon om hvor
prosessdokumentasjon ligger og sa langt mulig pekere til
denne.

Norsk og engelsk er likestilt som sprak, men vi etterstreber
homogenitet (en tieneste, ett sprak). Teamene avgjgr
sprak.



Vi dokumenterer pa lik
mate

Vi har en samlet oversikt
over dokumentasjonen

Vi sikrer var
dokumentasjon

Brukerdokumentasjon og regulatorisk dokumentasjon skal
veere tilgjengelig pa norsk.

Bokmal og nynorsk er sidestilte skriftmal, men den enkelte
artikkel eller dokument skal vaere pa én malform.

Vi etterstreber a fglge beste praksis/gode eksempler og
etablerer felles maler for hva dokumentasjon begr inneholde.

Bade bruker- og teknisk dokumentasjon skal lenkes til fra
Tjenestekatalogen (ntk.app.uib.no)

All dokumentasjon skal veere tilstrekkelig sikret. All teknisk
dokumentasjon skal ogsa vaere underlagt versjonskontroll.
Sikkerhetsnivaet og tiltak skal veere tilpasset
dokumentasjonens sensitivitet og dekke bade
konfidensialitet, integritet og tilgjengelighet.



