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Henvisning til bakgrunnsdokumenter
e Styresak 9/22 Arsplan for internrevisjon 2022

Saken gjelder:

| styremgtet 2.februar 2022 vedtok universitetsstyret at revisjonsprosjektet om
informasjonssikkerhet skulle legges fram for styret fgr iverksettelse. KPMG har i
etterkant av styremeotet arbeidet fram en prosjektplan i dialog med UiB.

Prosjektplanen

KPMG skriver i sin prosjektplan at formalet med revisjonen er «a vurdere om UiB er
tilstrekkelig sikret mot cybertrusselen gjennom & ha etablert tilstrekkelig grunnsikring, vurdere
om de har etablert tilstrekkelige tiltak som gjar UIB i stand til & oppdage og handtere
ugnskede hendelser. Internrevisjonen vil ogsa gjare en vurdering av styring og kontroll med
krav til personvern. Videre er formalet & styrke arbeidet med informasjonssikkerheten ved
UiB.»

Med hensyn pa det konkrete innholdet sier planen at man «vil ha saerskilt fokus pa:

A. | hvilken grad operasjonelle tiltak er etablert i UIBs sentrale infrastruktur for & beskytte
seg mot ugnskede hendelser (grunnsikring)

B. I hvilken grad UIB har etablert tekniske og organisatoriske tiltak for & kunne oppdage
og respondere pa ugnskede hendelser

C. | hvilken grad UIB har etablert tekniske og organisatoriske tiltak for & respondere pa
og gjenopprette sentral IT infrastruktur

D. Personvern: Fokus pa etterlevelse av personvernplikter i forskningsprosjekter,
spesifikt hvordan studenter og forskere forholder seg til etablerte rutiner og
informasjonsmateriell for innhenting, lagring etc.»

Med hensyn pa avgrensning skriver KPMG videre at «Revisjonen vil ha mindre fokus pa
risikostyringsprosessen, organisatoriske forhold og lokale systemer ved fakultetene.»
Universitetsdirekterens kommentarer:

Den reviderte planen framstar som mer konkret enn den KPMG la fram for styret i sak 9/22.
Planen dekker to ulike omrader, pa den ene siden tekniske og organisatoriske forhold knyttet

til beskyttelse, oppdage og gjenopprette av UiBs sentrale infrastruktur (A-C), og pa den
andre siden etterlevelse av personvernforpliktelser i forskningsprosjekter (D).
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https://ekstern.filer.uib.no/ledelse/universitetsstyret/2022/2022-02-02/S_09-22%C3%85rsplanInternrevisjon2022.pdf

| styresak 67/19 og i 70/20 har internrevisjonen tidligere rapportert om lokalt driftet utstyr og
systemer pa fakultet og institutt, og her er det startet et starre omleggingsprosjekt med
gremerkede midler slik omtalt i styresak 120/21.

Universitetsdirektaren vil legge til rette for internrevisjonens arbeid pa en god mate og bidra
til at dette gir merverdi for UiB.

Forslag til vedtak:
Universitetsstyret tar prosjektplanen «Internrevisjon Informasjonssikkerhet og GDPR» til
orientering.

Robert Rastad
universitetsdirektar

02.03.2022/Arne R. Ramslien/Tore Burheim(avd.dir)
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PROSJEKTNR/NAVN:
P 01/22 Modenhetsvurdering informasjonssikkerhet og GDPR

OVERORDNET RISIKOEIER:
Universitetsdirektgr Robert Rastad

OPERASJONELL
RISIKOEIER/KONTAKTPERSON:
IT-direktar Tore Burheim

OPPDRAGSANSVARLIG KPMG: Kine Kjaernet
KUNDEANSVARLIG: Kenneth Hansen

PROSJEKTLEDER: Mette Remg

TEAMDELTAKERE: Nils Harald Barve, Aleksandra Endresen

OMRADE SOM SKAL REVIDERES:

Revisjonen retter seg mot informasjonssikkerhet og personvern.

FORMAL MED REVISJONEN:

Formalet med revisjonen er & vurdere om UiB
er tilstrekkelig sikret mot cybertrusselen
gjennom & ha etablert tilstrekkelig
grunnsikring, vurdere om de har etablert
tilstrekkelige tiltak som gjgr UIB i stand til &
oppdage og handtere ugnskede hendelser.

Internrevisjonen vil ogsa gjere en vurdering av
styring og kontroll med krav til personvern.
Videre er formalet a styrke arbeidet med
informasjonssikkerheten ved UiB.

MALSETTINGER FOR OMRADET:

e  Overholdelse av NSMs grunnprinsipper for IKT-sikkerhet
og Nasjonal strategi for digital sikkerhet

e  Styringsstruktur pa et overordnet niva er hensiktsmessig
samt mellom administrasjon og fakulteter

e Overholdelse av regulatoriske krav til personvern og
etterlevelse av UIBs internkontroll for personvern.

e Faen oversikt over:

- Hvor modne og effektive er eksisterende
forsvarsmekanismer

- Hvordan sarbarheter pavirker virksomhetens risikoprofil

- Om eksisterende sikkerhetskontroller er tilpasset trussel-
landskapet UiB opererer i.

FOKUSOMRADER
Internrevisjonen vil generelt se pa helhetlig styring av personvern,

METODE/FREMGANGSMATE:

FREMDRIFTSPLAN:

e  Oppstartsmgte for a diskutere omfang og e Uke 12: Oppstartsmgate
cyber- og informasjonssikkerhet, men vil ha saerskilt fokus péa: gjennomfaring av prosjektet e Uke 12-13: Datainnhenting, prosessgjennomgang og
infrastruktur for & beskytte seg mot ugnskede hendelser intervjuer og egenvurdering e Uke 14-17: Intervjuer og dokumentanalyse
(grunnsikring) . . . ¢ Analysere innsamlede data e Uke 18-19: Analyse
B. I.hV|Ike gorad UIB har etablert tekniske og organlsatorlske e  Oppsummeringsmate, gjennomgang av e Uke 20-22: Rapportskriving
EléilzjéTsrear kunne oppdage og respondere pa ugnskede vare observasjoner med risikoeier og o Uke 23: Eventuelle oppfaelingsintervjuer
C. I hvi . . . ledelsen o Uke 24: Valideringsmate
. vilke grad UIB har etablert tekniske og organisatoriske e Uke 32 Rapporteringsmate
tiltak for a respondere pa og gjenopprette sentral IT ' PpC 9 .
infrastruktur e Uke 33: Endelig rapport sendes til styret
D. Personvern: Fokus pa etterlevelse av personvernplikter i
forskningsprosjekter, spesifikt hvordan studenter og forskere TIMER / BUDSJETT: 300 timer
forholder seg til etablerte rutiner og informasjonsmateriell for
innhenting, lagring etc.
Avgrensning:
Revisjonen vil ha mindre fokus pa risikostyringsprosessen,
organisatoriske forhold og lokale systemer ved fakultetene.
Risikoeier:

Prosjektplanen er tatt til orientering
Sted/dato: Bergen, dd.mm.20aa




Evalueringskriterier

UiB har utarbeidet en plan som er lagt opp etter NSMs grunnprinsipper for IKT-sikkerhet, se figur. Revisjonen vil derfor ta utgangspunkt i denne, og tilhgrende skala for maling

av modenhetsniva. Pa personvernomradet vil internrevisor ha saerskilt fokus pa etterlevelse av personvernplikter i forskningsprosjekter, spesifikt hvordan studenter og
forskere forholder seg til etablerte rutiner og informasjonsmateriell for innhenting, lagring og annen behandling av personopplysninger. Disse pliktene er illustrert i figuren

under.

NSMs grunnprinsipper for IKT-sikkerhet

1. Identifisere 2. Beskytte og

og kartlegge opprettholde

1.1 Kartlegg 2.1lvareta

styringsstrukturer, sikkerhet i 22 E_fcbler
leveranser og anskaffelses- og en sikker
understattende utviklingsprosesser IKT-arkitektur
systemer

1.2 Kartlegg 2.3 Ivareta 2.4 Beskytt
enheter og en sikker virksomhetens
programvare konfigurasjon nettverk

1.3 Kartlegg 2.5 Kontroller 2.6 Ha kontrell pa

brukere og behov dataflyt identiteter og
for tilgang tilganger

2.7 Beskytt data i 2.8 Beskytt e-post
ro og i transitt og nettleser

2.10 Integrer
sikkerhet i prosess
for endringshénd-
tering

2.9 Etabler evne til
gjenoppretting av
data

Q

3. Oppdage

3.1 Oppdag og
fjern kjente sér-
barheter og
trusler

3.2 Etabler
sikkerhets-
overvakning

3.3 Analyser data
fra sikkerhets-
overvakning

3.4 Gjennomfar
inntrengings-
tester

O

4. Handtere og
gjenopprette

4.1 Forbered
virksomheten
pé handtering
av hendelser

4.2 Vurder og
klassifiser
hendelser

4.3 Kontroller
og héndter
hendelser

4.4 Evaluer og
Icer av hendelser

Virksomhetens plikter etter personvernregelverket

Roller og Behandlings-
ansvar oversikt

Oppleering

Innsyn og
informasjon

Modenhetsniva

Initiell 0

Ad-hoc, uforutsigbar, darlig
kontrollert, reaktiv

Definert 2

Definerte og dokumenterte
prosesser, proaktivt

Optimal 4

Hlis Kontinuerlig forbedring,

Integrerte prosesser,
malbare og kontrollerte

tilpasning til
organisasjonen

Modenhetsniva vurderes for hvert domene og for hvert fokusomrade innenfor domenene og angis pa en skala fra 0 til 4.




Dokumentasjon

Relevante dokumenter (listen er ikke uttemmende):

Styringssystem for IT- sikkerhet inkludert underliggende dokumenter
Personverndokumentasjon

Risikostyringsprosesser og risikovurderinger

Hendelseslogg

Rapporter fra tidligere sikkerhetstester

Avtaler med tjenesteleverandgrer

IT-infrastruktur og systemoversikt

Risiko og sarbarhetsanalyser
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